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De continuiteit van de bedrijfsprocessen van jouw organisatie is van groot belang. Naast de ‘klassieke’
dreigingen zoals brand of inbraak speelt cybercrime een steeds grotere rol. Wat als jouw organisatie
getroffen wordt door ransomware? Is jouw data dan verloren? Moet je criminelen losgeld betalen?

Niet voor niets staat het vraagstuk Business Continuity hoog op de agenda. Tenslotte, het stilvallen van jouw bedrijfs-
processen en het verlies van toegang tot applicaties: daar moet je niet aan denken. Het vraagt dan ook om een
proactieve en doordachte aanpak. Dat begint bij het in kaart brengen van de bedrijfsprocessen en daarbij horende
applicaties en data die specifiek voor jouw organisatie van belang zijn door middel van een Business Continuity Plan.
Op basis hiervan worden de te nemen maatregelen vastgesteld, gerealiseerd en periodiek getest.

Beleid

Als elke seconde telt, is het essentieel om te kunnen terugvallen op een draaiboek. Business Continuity geeft je
handvatten om draaiboeken en disaster recovery plannen op te stellen. Wij inventariseren samen met je de volledige
IT-omgeving met een heldere focus op jouw processen, applicaties en data. We maken daarbij onderscheid in
primaire, secundaire en tertiaire processen. Dat is voor elke organisatie anders. Jouw primaire processen mogen
onder geen beding stilvallen. Denk hierbij aan zaken als een productielijn, webshop, orderadministratie of jouw
wagenpark. Na een incident dienen jouw primaire applicaties met hun data als eerste weer beschikbaar te zijn. Ook
leggen we vast wat acceptabele hersteltijden voor jouw organisatie zijn. De volgende stap (hieronder) is om jouw IT
infrastructuur zodanig in te richten dat hieraan op de juiste wijze invulling wordt gegeven.

Techniek
Het continuiteitsmodel van ACA IT-Solutions is dé oplossing voor elke calamiteit. Het gaat uit van vier elementen die
onlosmakelijk met elkaar verbonden zijn:

De primaire IT-omgeving van jouw organisatie (op jouw bedrijfslocatie en/of in de cloud).
Het archief van jouw onderneming in de vorm van een (in-house) back-up omgeving.
De replicaties van al jouw back-ups op een externe locatie.

De replicatie van jouw IT-omgeving naar het datacenter van ACA IT-Solutions.
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Na een incident worden de primaire processen die vooraf samen met je zijn bepaald weer snel beschikbaar gemaakt
in de uitwijkomgeving. Hierdoor ondervinden jouw medewerkers zo kort mogelijk hinder van de gevolgen van het
incident. Vanuit een offsite back-up en archief worden daaropvolgend de secundaire en tertiaire processen in een
uitwijksituatie stapsgewijs beschikbaar. Een grafische weergave van dit model tref je op de volgende pagina.
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Business Continuity Plan (BCP)

Welke applicaties en data zijn voor jouw organisatie
essentieel? In het BCP bepalen we de prioriteiten
(primair, secundair en tertiair) en de inrichting van

back-up, archivering en uitwijk.
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Calamiteit! Uitval van jouw primaire Nadat de primaire processen in de
omgeving door een crash, brand of uitwijkomgeving zijn gerealiseerd,
hack? Wij brengen jouw IT-omgeving starten we met het restoren van de
inclusief jouw essentiéle applicaties en secundaire en tertiaire applicaties
data (primair) snel weer up-and-running en data
Live in ... minuten tot ... uren Live in ... dagen
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Applicaties & data

Door de continuiteit van jouw IT-organisatie op deze manier te borgen, bevindt jouw organisatie zich niet langer in
een kwetsbare positie en voorkom je hoge kosten die ontstaan als gevolg van cybercrime en andere calamiteiten.
Door Business Continuity nu aandacht te geven kun je later downtime, dataverlies en financiéle schade tot een
minimum beperken en wordt de continuiteit van je bedrijfsvoering optimaal geregeld.

Over ACA IT-Solutions

Als System Integrator en Hosting Provider is ACA IT-Solutions, met ruim 30 jaar ervaring in ICT infrastructuren en
datacenter oplossingen, een betrouwbare partner voor veel verschillende typen organisaties, van MKB tot Enterprise.
De werkzaamheden bestaan o.a. uit het leveren van advies, ontwerp, installatie, ondersteuning, beheer en trainingen
op ICT-gebied.

Contact
Business Continuity is een belangrijk en complex vraagstuk. Wij helpen je hier graag bij. Wil je meer informatie of een
afspraak maken? Neem dan contact met ons op via onderstaande contactgegevens.

Adresgegevens Contactgegevens
ACA IT-Solutions 040 - 8 800 100 . A . . A .
Beukenlaan 40-50 info@aca-it.nl

IT-SOLUTIONS

5651 CD Eindhoven www.aca-it.nl |

ACA-IT.nl °5

Beleid Techniek Security




